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 الملخص

بعد التطور التادل دلالتدهدا دددداد تاادلتفالمطلددددلميا ااثولثالمتاظدتالت دلت دتاطعدل  د ا

لمنشدوتالتطااتطفالالهالاار التاادلهالتبدظر لناتااطعل   الا ظطاابلتطلتاتاالدالايا

لت خلط التطااتطع ضاتالااهلالتاادلهتاالدلهالمطالتالتعلت اانوراطظيظفااهلالتاادلها

تاااكهتكالتالاالتبددددرلالتنلنرنظتاالتطنظظتاتطهثظظاتااالت  ل سددددليالتطااطا داث ا ا

اطهثظ التخ ثليالتطااطن ماار تتاكلنامب اث الترقرفاالىاطرظعتااهلالتاادلهااطلتظل اا

تظطبدددظىاطاظاتالطل اني داثظلسددد ادرتااق اتبدددطالااثظاادلمارظر الت شددد  اا.اأثظ

التع لقاانوراطظيظفااهلالتاالهااطهثظظااطش تعظل .

لتاادددددلهاتاالمتكط اناااث للأتاابددددظر لنظدتلتلتاادددددلهتااتااث للأاا:مفتااحياةالالكلماات  

 .لتبظر لنااث تاللألتبظر لنا
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Summaryا

After the tremendous development witnessed by the world of 

communications at the beginning of the third millennium, the 

activities that are performed through cyberspace have increased, 

and its importance has therefore increased, and the risks to which 

this space is exposed have increased, and in view of the global 

trend towards regulating this space and the practices that take 

place through it, as well as finding legal and technical ways to 

secure it. And to secure the services that are provided through it, 

it was necessary to determine the nature of this space and 

therefore its security. In order to create an appropriate theoretical 

framework around it that may be used if the Iraqi legislator goes 

towards organizing this space and securing it legislatively. 

Keywords: Security, Space, Cyber, Electronic Security, 

Cyberspace, Cyber Security. 
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 المقدمة

لمنبدددلنالتدددىالتنظدددلماب خطلددد النشدددوطااارددد ال مياا عددد الت دددر االتلدددظلاظتا

لت خطلاددتالتطدداا ددظع اتاددهلالتكدد ضتاا تددكا دداا ددطىاثاددلميالتوظددلاابعدد النا

كدددلناترل ددد اثعي ادددلابظابدددااابااددد تالترددد ناالتدددهلطاتا دددفاطعلقرددد الت دددر ليا

لتلددظلاظتاالتطنظظددتاتطلددلالاراددلابددلت ر االتال لددتا ددااثاددلمالمطلددلميا دداا

 تددكاثولددثالمتاظددتالت لت ددتتاث ددلاتبدد الناددلدالتك ظدد اثدد ار ظددثالنوددلهالتعددلتفاا

لمنشدددوتاارددد ا ادددلهالتطرل دددلالتشدددركااثددد ا دددامالسدددطخ لمالتورلسدددظ ا

التارلطددد التهكظدددتاب خطلددد النرلاادددلاث دددلالافالتدددىا ادددر اا دددل  ار تددد اا

اال طالهال  ف.

اقدد اط ددد ابظاددتالتطرل ددلالتا تدد اا لدالتااددلهالتبددظر لناهالتطددااطددطفاار اددلا

اثدد الال االت  ل دد اثخطلدد الم نشددوتالمنبددلنظتالتعلثددتاثظاددلاالتخل ددتتالبطدد له 

لتعلثددتاتل اتددتاالنطاددلهابشدد لهالداثظددطعااردد اثرلقددثالتطرل ددلالمرط دددلااالاا

ثرلقددثالتطبددرت الم دد فتالتك ظدد اثدد المسددالتادددرماطرظعددتااددهتالترظاددتااددد ااا

لمنشددوتاالتطعلثددلاثعاددلااثعددلتظ ا ددروطالاالتبددظو ااالظاددلا ددفاد لتطاددلااد لتددت

لتطددااطددطفاثدد ا اتاددل.اك ددلاط ددد ااددهتالترظاددتاطودد تليا وظدد االثددلماكردد فا

لتظي تددليالتنلنرنظددتالتطدداابدد ياثبددطن االتددىاددد اكرظدد ا دداالماسددلطالتنلنرنظددتتال ا

لنااددهلالتااددلهاقدد الاددلااطشددكظلاثاددلاظفالت ثددلناالت كددلنااطرظعددتالم ددظلهالتطدداا

 تدد ااطنطدد  الرلبددليااقظنددتاتددطفاطدد لاتالااردد تتاث ددلاتبددطل ما اددر اني تددليار

ادرماالتفاغظ اثوبرسابلت عظىالتاظ تل ااتلكل ت.

اتكددلااال دددلهالتنددلنرناتا عدددرناالددىالناالدددد ل اثدد الادددفالت دد اايالتادثدددتا

ت رددلمالتنددلنرنااددرالتطعرظدد التدد قظ اادد الت عددلثاياالت بددل لالتنلنرنظددتتاالتااددفا

ظطلجابعدد ا تددكاثدد المتاددل التدد قظ اتللددظلااالمتاددل التطددااتددطفاباددلالتطعرظدد تاالمسددط

الت عددلناار ظعاددل.ااقدد ا ادد ابعدداالتااسدداتالت طاظظددظ ا دداالتطعرظدد اتلنددرمابددلنا

تكددلاثررددراال بعددتالتددرلناثدد التررددراناارددراا دداالتظنددرلاالت ثددردالت لتددتاالظدداا

ادد اط تدد اامتطاددلاالددىالتلادديتااارددراا دداالتكل ددتالت لتددتاالظددااببددر اامتطاددلا

 تااارددراا دداالتددها اباددهتالتلددر االتول ددلتاالددىالتلددر االت ررددرااا دداالتددها

تداا ظداتاااردراا داالترلقدثا دل جالتدها .اادظظ دلاتندلماثاادرمالتلاديا دلت  لااادرا

لتلددر االتهاظظددتالتطددااتدد ماالظاددلالتلادديتاادظظ ددلاتنددلماثدد ترمالتلادديا ددلت  لاااددرا

ا.هi لت ررراالتخل راالتهدات ماالظاالتلاي

 ل ددلاكلندد ااددهتالترظاددتاقدد ال ددولضاالظاددلا لتااددلهالتبددظر لناها  نظددلاقدد اا  ظددلتا

ننشددل ال اكطرظددلتتاانبدد عااتايددل ال لاثددلانونظددلتتاا أتظددلاث ترمطددااالقعددل ابلسددطع لتظلا
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لتظددرثااترسددل لالمطلددلمالتو ت ددتتا رندداالنانعدد فاثاارثددااالددىالترردداالتددهدا

اتَرظُ اا ادنظنطا.

لاا لسددتا لت ااددرمهالداطلددكالتلددر االتهاظظددتالتطدداااالددىا تددكا  ددلاتا ظددلاااظدد

تدد ماالظاددلاطعرظدد التااددلهالتبددظر لناااثدد ا ددفالتلددر االت طولددلتا دداالتددها ا

لتااددلهالتبددظر لناتاسددرلهالكددلنااددهلالمثدد ا دداالتونددلااأثدد اظدد الطدداباطعرظدد ا

التهدانشها ظاالتلايالاالتونلالتنلنرناالتهدالنطنلالتظااطلتظل .

 اهمية البحث

تالتكرظدد االتطدداابلطدد اطط طددثاباددلالمنشددوتالتطددااطددطفاثدد ا ددامالتااددلهاتلأا ظدد

لتبددظر لناتا ددل ات لثددل االظظددلاثع  ددتاطرظعددتااددهلالتااددلهاثدد ا ددامالترقددرفا

الددىاثاارثددااابظددلنادنظنطدداتاك ددلاططالددىالا ظددتالترودداا ددااارددر الاددلااالتوظددلاا

لياتل  لسددليالتطددااطعُظددىابطو تدد الت لددولولياا ددرساددد ااالاتظطبددظىاتلاادد

لت عظظددتالتطعددلطااثعاددلاالددىالترردداالت ظلسدد ابعدد التطعدد فاالددىا ثاارثاددلهاب قددتا

التددهداتادد الناتكددرناثرل نددل اتلرلقددثاالددىاثددلااددراالظدداتا لتااددلهالتبددظر لناا

ااثدد الم ددوادليالتو ت ددتالتطددااطوطددلجالتددىاث تدد اثدد الت  لسددليالتطددااأثظددا

 التنلنرنظددتالتطددااتددطفاطعظددىابدداابظلنددل ااطه ددظا تاط اظدد ل اتر ددثالتظي تددلياالمطدد

اث ا اتالاثرلراتالتطو تليالتطااطو  ا اااهتالترظاتالتطرل لظت.

 اشكالية البحث

طعدد اد ل ددتالت لددولضاال ددلااغظدد التع بدداالكردد الم ددكلتظليالتطددااطبددطا فا

ا لسددتاثاارثددااابظددلناطرظعطدداتاك ددلالنالت لددولضا لطدداا اال ددلاال ددااطنظدداا

عدد ا طدد ااثدد السددطخ لثاا دداالتونددرمالتعل ظددتااتددفاتدد  لالتددىالتونددلالتنددلنرناالماب

الت عظظتاب  لستالتعلرمالتولسربظتاا ركليالمطللم.

اتوددلااددهتالم ددكلتظتانوددلاما دداااددهتالت  لسددتالمرلبددتاادد ار لددتاثدد المسددالتا

اتااالدددىاأثظدددلت طعلندددتابلت ر دددر ااب دددلاتالدددااثاادددرمالتاادددلهالتبدددظر لنااا

ا أسالن

التبظر لناتااالاتخطل اا التاالهالتخل را؟ثلاارالتاالهاا-1ا

التاالهالتبظر لنا؟اأث ثلااراا-2ا

ااثدد التوندلالتدهدانشدها ظدااكدلاثظا ددلاأثظدكظد النطندلاثاادرمالتاادلهالتبدظر لناااا-3ا

التىالتونلالتنلنرنا؟

 خطة البحث

لتاادددلهالتبدددظر لناالنانطظلامالت ر دددر ا ااثرو ظ ااااأث ططول اا لسدددتاثاارماا

لتنلنرناااااا لاتلطع ت ابلتااددلهالتبددظر لنااث ا امابظلناثاارثانخلدداالماماثظ
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لتبددددظر لنااا تدكا االتلكدتاااث تاا ااثروداا دلنانطظدلامابدلتد  لسددددتاثدلاظدتاللأا لطظطدا

االم وا تااالىالتظورالمطان

 المبحث الأول: التعريف بالفضاء السيبراني

 السيبراني. منالمبحث الثاني: ماهية الأ

 

 الأول المبحث 

The First Topic 

 التعريف بالفضاء السيبراني

Defining Cyberspace 
لتاادلهالتبدظر لنااقرلاطرظلناثعظىالتاادلهالتبدظر لنااااأث ماتطهطىاتظلالسدطظعل اثاارماا

 لطداتااتكاانن االىادنظندتاادهلالتااددددلها ابد اث الترقرفاالىاطرندلطداالتطااتطكرناا

تظبدددطخلاالب دالتخلدددل االتطااتط طثابالاطلتظل تااالىا تكا ظطظلاماالتادددل تاثظالاا

امتا ادا اأالاادلهالتبدظر لناا ااثول  التنلنرنااتاا اارملتبلت  لسدتا اااهلالت رواا

ابلترواا ااثول ا لنتااالىالترراالمطانا لطظطاا اطظلاما

 لفضاء السيبراني.القانوني لمفهوم الالمطلب الأول: 

االفضاء السيبراني. ذاتيةالمطلب الثاني: 

ا

 المطلب الأول

The First Requirement 

 المفهوم القانوني للفضاء السيبراني 

The Concept of Cyberspace 

 لتاريخي لمصطلح الفضاء السيبرانياولاً: التأصيل ا

مات رثااهلالت لدولضا اال دلاالتىاا لسدلياال ظتالااقلنرنظتابلالبط أا ار تا اا

اتلظلمارظربددرناثلددولضالتااددلهاالت ال ااا ددل اال اااتلتخظلمالتعل ابالطل اثلاتعُ ف

.ااطلُددر اأابظلياا1984الماااNeuromancer اا التطاااا-لأاماث ااا-لتبددظر لنااا

اأ امالتخظلمالتعل اا الهارظربرنالتبظر لنااأاالت لار تاكشركتاثعلرثلياالت ظتاا

ثورسددددردتاتطفا ظادلاط ثظ الترظدلندليا اا ددددكدلا ا االلأبعدلاااثطعد االلأترلن.ااتد  دلاا

لت بدددطخ ثرنا تىالتاادددلهالتبدددظر لنااار االراتالتك رظرط ادظاات كظافابع ا تكاا

ار التااددلهالكتكط انااكه لطل اأاالسددطكشددلفالت ظلط التوادد تتاا اا"لتوظ لن"اا

ا.هii ط ت اا رمالت رلناالتطااطلر الالترظلنليا

 فاطرثا تكالنطشدل السدطخ لمااهلالت لدولضاالىاثبدطرفالت  لسدليالتعل ظتاالتنلنرنظتاا

نشدد التكلط اررنابظ دابل تراالىالكنط ن اثلالسدد لتا لاانالسددطنامالتااددلهاال اا
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ظر لناهابع اترماالد اث ا دددد ا ا قلنرنالمطلددددلمياا ابع ها االترمتلياالتبدددد

لت طادددد  اث ابظ الدكدلثداا سال ااسددددل دلااا1996 ددددردلطاادلماااا8لت طود اابطدل ت ا

ا.لمطللمه

ثدد اا-لتبددظر لنا-اث ددلارددلها دداااددهلالماددانا ا..اتطكددرنالتااددلهالكتكط اندداا

ثلددار تاك ررددتانلطاددتا دداا ددركتاثعددلثايااااقددليتااثدد التاكدد ا لطدداتااكلاددلا

لطلددلمطظل.االت ظددلاثررددراا ددااكددلاثكددلناا دداالتاثكددلنا دداال نا لطدداتاتكظدداا

لات كدد اتلا ظددثاأناتدد  لرتابدداا تددظحادظددااطعددظااللأربددلا.انودد انخلدد االت دد 

ثظددد اتاابددداادكدددفاثبدددر االدددىااددد قافتاأااالدددىاقددد  طافالمقطلدددلاتتاأاا

لات كدد ا ظدداالأد  اكددلنا دداالتعبددك تتتاأااالددىاثوددلاثددظاااف.انودد انخلدد ا الت دد 

اااددهلالتدد أدتا التظيدد اادد اقدد  اطاَددَ   أداثكددلنالتطعرظدد اادد ا أتددااأاا أتاددلتابكددا د

بدداا ددرفاثدد اأناتكُددَ تاالددىالتلدد  اأااالددىالمثط ددلم.اثاددلاظ كفالتنلنرنظددتاادد ا

لت لكظددتاالتطعرظدد االتارتددتاالتودد لقاالتبددظلباماطظوردد االظظددلعا كلاددلاثرظظددتاالددىا

ا.هiii ثلاااَاظلهالت لااتاام

ااالدددىالتددد غفاث دددلاااُ  ابدددااادددهلالماددداناثددد اكرندددااقددد ما  تدددتاترطربظدددتا دددد

ل ار تدد  لاماثطظلاظدد  ا دد لاالمتا ل ددتا ظ ددلاتطعلدد ابودد اهiv تلإنط ندد ابر ددااادنددا 

 دداالترتددرجالتظدداااددد تطافا دداالتطعرظدد التطددااطكددلااطكددرناثولنددتابدداا ددرفالاا

 اددااادد اادد ما اددر ااتتالمطرددل لثط ددلماتنرلادد انل  ددتاثبددرنل االابظددلياالرردد

–اددهلالتعددلتفاتل اددلاظفالتنلنرنظددتالتطددااطظوردد االددىالتعددلتفالت ددلادا لتاظ تددل اها

مدندددل ااددد مااقطادددلا دددااك ظددد اثددد اتظدددلاتاالتطدددااطردددظ ا-بوبددد اطلدددر التكلطددد ا

ثددد اابدددلياتطددد ااا ظ دددلاا دددثمسدددظ لا ادددر الت لدددولضاتلطنظدددظ ال االتارلنددد ا

.المالنددااقدد ماطر ددظول ارظدد ل اتورظعددتاالت ولدداانلددرعاالددىالت بددطرتظ التدد اتا

ادددهلالتعدددلتفالتا تددد االناكلنددد الما دددلفالتطددداالطلنادددلاالظددداالقددد  اتلودددلبثا

اثظالاتلعل ا.التلواا

 لتااددلهالتبددظر لنااتع ددلا دداا دد افاغظدد اطنلظ تددتتاالددىالتعكددحاث ددلاالظدداا

ندددل اتلندددرلنظ التاظ تل ظدددتتال النالتودددلما ددداالتاادددلهالتخدددل رااالتدددهداتع دددلاا 

لت علرثددليا دداالتااددلهالتبددظر لنااثدد ا اماطدد نا ددظا لااماط طلددكاكطلددتاثلاتددتا

اب ثكلناددلاأناطيادد اتلررددراااأناطخطادداادبدد الت غرددتتااتددطفاطعدد تلالااطرلاتاددلا

ثددد ا دددامانيدددفاثُ طرودددتابلترظظدددتالتطوطظدددت.ااتطعلثدددلالتاادددلهالتبدددظر لنااثدددثا

الاددلاثددثاغظ اددلاثدد الت علرثددلياأااثدد ا دداما نطددلجالت علرثددلياثدد ا دداماطال

ثعلرثدددليار تددد ااططالادددلاال دددلاادددهلالتاادددلهاا ل ردددا.اك دددلاتشدددا التاادددلها

ا.هv لتبظر لنااط  نلاال ا ااغظ اثو اااتل علرثليا
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اتنددلهردناددلا دداالتاابلتطددلتابددهث الت اتددتالت ددلادالتااددلهالتبددظر لنااتدد طرسااكددهتك

ثلاظطددداااطردددظ  لالدددتاااهvi ال دددوتث دددلاتبدددطرر اطنظظظددداا ددداا دددكلاطشددد تعليا

طونظندددااابدددهث ااسدددل لاد لتطددداا ادددا ااددد النشدددلهاث ل ددد الال تدددتاثطخللدددتا

ا.اد لتطا

 :ثانياً: تعريفات الفضاء السيبراني

اددرال االددىابدد أاسددظولاماادد ضابعددااثددلالثكدد التر ددرمالتظددااثدد اطع تاددليا

ثبدددطرفالتطشددد تعلياالت ظي دددليالت اتظدددتاالتبدددظر لناتاالدددىت لدددولضالتاادددلها

اناالىالتظورالمطاالترطظظتالت عظظتاباتا

 :الفضاء السيبراني في الاصطلاح التشريعي: أ

ثدد االيالت خطلادتلتددىاثرقد التطشد تعاتلطر دلالدىالتد غفاث دلاطدفابهتددااثد اراد ا

سددظع ضاثددلالثكدد التر ددرمالتظددااثدد اطع تاددليا دداااددهلاا  نظددلاددهلالت لددولضا

انتاالىالتظورالمطالت الم

هاثددد التطررظددداالت  لسدددااتلأثددد اg/7ا  ددداالت شددد  المث تكددداا ددداالت دددلااا  -1ا

بلنددداا لتشدددركتااهvii 2008كدددلنرنالت دددلنااا8لتلدددلا ا ددداااNSPD)-54لتندددرثاا 

لت ط لبودددتاتلرظدددىالتطوطظدددتاتطكظرتررظدددلالت علرثدددليتااطشددد لالكنط نددد اا دددركليا

لمطلدددلميالتبدددلكظتاالتاسدددلكظتااأني دددتالتك رظدددرط االت علتادددليااادددد ليا

التطوكفالت  ثاتا االتلظلاليالتوظرتته.

لتبددظر لناا قددفااثدد هاثدد اقددلنرناللأ2ا  دداالت شدد  الم انددااب رردد الت ددلااا  -2ا

بلنددداا بظادددتاططكدددرناثددد اطالادددلالم دددخلعاالترظلندددلياا2019هviii ظتاهاتبددد16 

الت علرثددلياانيددلمالت علرثددلياالتردد لثعاالددىالتشددركليالت علرثلطظددتاالني ددتا

المطللمياالترظىالتطوطظتالت  طروتاباله.

ما ددااتااددلهالتبددظر لنااتكدد اتل شدد  التع لقددااثرقدد اثدد اطع تدد اثلددولضالتددفا -3ا

امالتنددرلنظ التادنددتاتددااب ددلا ظاددلاثبددراااا2005اسددطر التنددرلنظ التبددلبنتاالددىا

 .2011لتع لقااالماثالحالتظرل افالت علرثلطظتالت ن مالتىاثش ا ار ل 

لتطع تاليالتطشد تعظتاتلاادلهالتبدظر لناالث ات ك ا اتالتىا دظر اااااتعلاقلتابلان  

ااااطكوظطالت نل نتاالىاثبدددطرفالتطشددد تعلياالتبدددظر لناااااث لسدددطخ لماثلدددولضاللأ

ااك ظ اااتاب تظلاثلاسددظ اا ك تاث اطع تاليالتبددظر لنااالتااددلهال ددوا مسددطخ لماا

التاد .ااالتبظر لناا االت رواتلأث 

 ام طافااتل متتاالىاثاارمالم  طشددد تعظل هاااثثا تكا ااتاردالسدددطخ لمالد ا لا

ا.هix ل ات  لااهلالتاالهاثوا اتلأث التبظر لناارظعتتكلاثظا لاث ادظاالتو

ا
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 الدولية والوطنية: الفضاء السيبراني في اصطلاح المنظمات: ب

لتااددلهالتبددظر لناااااأث ا  يابعاالت ظي لياالت  ل  الت خطلددتابلمطلددلمياا

لتىاطع ت التاادلهالتبدظر لناتات لاتط طثاباااهلالت لدولضاث اد ل تاطبدطل ماطع ت اا

لانددلتاتا لددتاث اا لت اط ثاب اارثدداتااالىا تددكا ظع ضا اا لتااددليالت خطلاددتا اا

التطع تاليالتطااطر لظلالتظالتااالىالتظورالمطان

 لت اددلمالت ددلادااغظدد الت ددلادالتددهداا  دداالمطوددلاالتدد اتااتاطلددلميابلندداا ندد ا -1ا

تددطفا نشددل تابرلسددوتاا/أااتطكددرناثدد ابعددااأااكددلاثددلاتلدداناأرادد االتولسددر تا

اأني طدداتاالتشددركليتاالتر ثاظددليتاابظلنددليالتولسددر االت وطددرفتاالترظلنددليا

ا.هx لت  ا تتاالت بطخ ثظ اتاله

بلندداااهxi هANSSIنيددفالت علرثددليالترطظظددتالتا نبددظتا اأثدد ك ددلاا  طدداااكلتددتا -2ا

 ثبدددلدتالمطلدددلمالتطدددااطشدددكل اثددد ا دددامالتددد بسالتعدددلت اات عددد لياثعلتادددتا

الترظلنليالت ق ظتالت  ط طته.

االىالت غفاث النالتطع تادليالت طند ثدتاقد ابظظد اطرندليالتااددددلهالتبددددظر لناا لداا

االىا تدكاثكرندلطداهتاك دلالا ددددود اغ  دددداالمالنادلاتفاطن االىادنظندتاثاارثداتاا

انالىالترراالمطاالتبظر لناالتاالهع فانلنااظل كظت

ل ددوا اطشدد تعااتشددظ التددىا بددلتظي التددىاثاارثدداالت ادد اات كظظددلاطع تادداابلندداا -1ا

ات اددلماغظدد الت ددلادالتددهداطظطنددلااردد تالت ررددليادلثلددت اتلرظلنددلياالت علرثددليال

ابظ المرا االت طللتامسلكظل ه.

 بظاددتابلندداااابددلتظي التددىاغ  ددااثددثاث لاددلاادنظنددتاثاارثدداات كدد النانع  ددا -2ا

طرل ددلظتاغظدد اثلاتددتاطددطفاثدد ا اتاددلاثرل دد االاالال ااثعيددفالمنشددوتالمنبددلنظتا

 ه.ا نل اتلنلنرنالتطااططا اثثاطرظعطال

 

 المطلب الثاني

The Second Requirement 

 ذاتية الفضاء السيبراني 

Layers of Cyberspace and its Characteristicsا

لتورنليالتطااتطكرناثظالالتااددددلهالتبددددظر لناتا فاانطظلاما اااهلالت ول اا لسددددتاا

لت بددطخللددتاث التطع تاليالت خطلاتاب لا ظالااانع ضاترظلنا لددل اااهلالتااددله

تاا تكا لطظطاتاتظبدططفاتظلالترقرفاالىاالتطشد تعليا ليالتشدهناالتطع تاليالتطااسدلقطال

ا اا  اظ تااالىالترراالمطان

ا

ا
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 الفرع الاول

The First Branch 

 طبقات الفضاء السيبراني 

Layers of Cyberspaceا

لثكظظلااااالترطظظتل لاثلاطهثلظلالتطع تاليالتطااسدددلقطالالتطشددد تعلياالت ظي ليالت اتظتاا

اتانع ضاتكلاثظالابل طلل ا االمطانطرنلياالتنرمالنااهلالتاالهاتطكرناث اا ا

لتك رظدددرط االتشدددركليالتورندددتالت لاتدددتنااططكدددرناثددد اللأراددد االت لاتدددتاكدددهرا اا -1ا

ه.ااطندددثاادددهتاللأراددد االت لاتدددتا ددد  اroutersاللأسددداقااأراددد االتطررظددداا 

امتددتالتبددلوليالتناددل ظتتاااددراأثدد اثاددفاكناددل التنددلنرنااظدد ثلاتددطفالتروددااادد ا

ا.هxii للأرا االت بطخ ثتاتلنظلمابلتا ل فالتبظر لنظتاث ا ا

يااطردتعاددلاالتطالاددلاطرنددتالت علرثددليناططادد  ااددهتالتورنددتا نشددلهالت علرثددل -2ا

بددظ الت بددطخ ثظ تاات كدد اتل بددطخ ثظ ا نشددلهااددهتاثعلرثددلياثدد ا دداما نشددلها

ثرلقددثالترتدد تاالتدد بساب رلقددثااتدد اأ دد فتاانشدد الت علرثددلياالددىاثرلقددثا

.اك ددددلات كدددد اYelpأاااFacebookأاااTwitterلتطرل ددددلالمرط ددددلاااث ددددلا

لالتر ددرما تددىالت علرثددلياب ددلا دداا تددكا لت رسددظنىاالتكطدد اتل بددطخ ثظ اأتادد 

ا.هxiii اثنلطثالتاظ تراالتلر 

لتورندددتالت ظونظدددتنااط  دددلاادددهتالتورندددتالتاادددلدالتعلدددراالت  كددد داتلاادددلها -3ا

لتبددظر لناتاااددااثبدد اتتاادد اطررظددااددد مالترظلنددليا تددىاارالطاددلالتظال ظددتتا

هتااب اطركددددرمياDNSبشددددكلاأسلسدددداااردددد اأني ددددتاأسدددد لهالتظولقددددليا 

لترتددد تاالترددد لثعتااكلادددلاطعط ددد االدددىالكنط نددد تاالت طلددداوليتااثرلقدددثا

ا.هxiv كلباياللأتظلفالترل تتااللأسحالت لاتت

طرنددددتاللأ ددددخلعناماتعدددد الم ددددخلعاثادددد ااثبددددطخ ثظ اسددددلرظظ اتلااددددلها -4ا

لتبددددظر لناتا اددددفاتودددد اانااتشددددكلرنا خلددددظطاابددددلتو بالتطددددااتخطل اناددددلا

مسددطخ لثاتا ظعدد اللأ ددخلعاا خلددظلطافاالتطددااقدد اطخطلدد اثدد اثكددلنا  دد ا

لاث ابظظتالتاالهالتبظر لنار  لاثا   ه 
 xvا.ه

اماتارطظددلالتنددرمالنالتاندد االم ظدد اطعرداددلالت قددتتا لددراطهثلظددلادنظنددتاثددلاتعُدد فا

بورنددتالم ددخلعاتدد فالت خطلددظ ا دداااددهلالت اددلماترردد نلالناددلاطبددلافا ددااطرتظدد ا

 لناالمالنظددلامانبددطوظثاادد الالاالسددط لثتالمنشددوتالت خطلاددتا دداالتااددلهالتبددظر

اقلددل فاثددلات كدد التنددرما ظاددلابلناددلا  دد طهاثاددفاتررددرااطلددكاانددتابددهلطالتطر

لترظاددتالااات رثطاددلتا ظلدد ماثدد اادد ثالاادد مالتااددلهالتبددظر لناااتكدد اماتلدد ماثدد ا

اررااددلاارددراتابلاطرددل ا لطدداتااث ددلات كدد اثددلانددها التظدداالمطاددلتالت ط لتدد انوددرا
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اثددد ثادددلماللألسدددطع لمالتدددهكلهالم دددوظلااا دددااادددهتالترظادددتاا ل دددتا ددداا

التبظر لنا.

اطددهثظ تا دد  لاثددلال انددلاثدد الما ظددتاب كددلناثددثا تددكا طعدد اكددلااددهتالتورنددليا

لتااددلهالتبددظر لناتا دداات كدد التط كظدد االددىاالددد ااثظاددلااانالم  تددليتادظدداا

طدد ادالتددىاطدد ثظ الت كرنددليالت لاتددتتالاات كدد اتلاا ددليالتبددظر لنظتالت خطلاددتا

لت علرثددليتاتددهلاتادد اأنااطلدد اادد اا ا اددطدد لااالددد فالتعظل دد الت ظونظددتتا

ث ددلاا.هxvi لتورنددليااظدد اثولاتددتاطددهثظ ااددهلالتااددلهتظلدد الماط ددلماالددىاكددلا

ابادد فاد لتطاددلاثدد المال تددتاتاددلاالتطشدد تعظتثدد اغوددلهالتو لتددتاثعدداااتبددطل م

التطاات ك الناططع ضاتال.لتاا ليا

ظيددد اته دددهلابالمال االت خطلدددتالناااظ  دددهاتكدددرناالدددىاكدددلاثددد الت شددد  ا

ااتأثظددلتظددل فالأدكددلمااددهلالتااددلهااالماطرددل اطلددكالتورنددليااظدد اسدد التطشدد تث

ا.لسط لطظاظلياد لتطاا ثااظ اا

ا

 الفرع الثاني

The Second Branch 

 خصائص الفضاء السيبراني 

The Characteristics of Cyberspaceا

التطاااتاالتطااطكرناثظاللترقرفاالىاثلاظتالتاادددلهالتبدددظر لناااثع  تاطرنلطااالناا

تطرر االىالت شدددد  االمال االت خطلددددتال هالابعظ الماطرل ااظ اثولاتتاطهثظ اا

ث اااات كظظلتااالىاثلالا دددوظلالتو لتتاتااث الدا و اتطا اتالااتولامالت بدددلسابا

ا االمطانالب دال ظطظلامااتلتاالههلابالاالترقرفاالىالب دالتخلل االتطااتط طثا

هنااتبدطر مالتاادلهالتبدظر لنااثاارمالترقطظتا درااTemporalityث ادظاالت ثلنا  -1

 اال دل ااتلبد اتالتطااطط طثابالالمنشدوتالتال تتا اا–لتلويظتابلتطرقظطليالتطنلظ تتاا

ا.-اهتالتااله

االت رقثالت لاد.اهناتطالاداقظراالتاك ل ظلPhysicalityث التظلدظتالتاظ تل ظتا  -2

هناتطالادالتو ااالتطنلظ تتاالتبدلوليالتنادل ظت.الداPermeationث ادظاالتطكلكلا  -3

الت الاظفالتطنلظ تتاتظي تليالتو اااالتبظلااالترطظظتاتل امالتنرثظت.

هناتطالىا االتطورميالت طبددددل ادتاا ادلااالتطكرت ااFluidityث ادظداالتبددددظرتدتا  -4

 ددددرسالمنشددددوتااطو ت الت علتظ الت ظلسددددرتااالت بددددط  ا.اث لات ادالتىا ددددعربت

اتل  ل سليالتطااطا داار ت.

هناتنللالتورلر اأثلمالتظشدلطاالتطعرظ التبدظلسدا.ا ن ابلياParticipationلت شدل كتا  -5

االمسدطع لماا لتطرل دلاار ااهلالتاادلهاث التبدارتتاب كلناث ادظاالتر درمالبط له 
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تاث لاتبدد المنشددوتالتا عظتاب لا ظالااث ا فالتطالالا االت المالتعلمالترلقعاالنط اله 

التبظلسظتاالمرط لاظتاا رثل .

هناتواد اارتليالتادلالظ اا البسالتطعدلثلالاالتطعدلطاا ظ دلاAttributionلكسددددظدلاا  -6

بظظاف.ااق اسدلا  ااهتالتخلدظلدتا ااطعل فااا التا ل فالتبدظر لنظتات لاتالاث ال  ا

ر رماتلاظلاا اااهلالتعلتفاتع اث التلعربتاا ااثا تليالتطونظنليالتاظل ظتتال النالت

اب كلناا تكاالىالتظولقظ الت ل لااالت اتا.

هناتطالاداستظليالت بددد اتظتالت عاراااث ادظااطعظظ ااAccountabilityلت بدددلهتتا  -7

 .هxvii لتالالاانبرتالتاعلالتظا

اا لنال لاثلالنع ظلالتظي ا اااهتالتخلل اا  نظلانا الناتلاالهالتبظر لناارلنرظ ا

 ليالا ظدتاكر فاتلد اتدتاالم  لااند ثدااث ا د ثدلياب دلاتاا تدكناالام نالتادلند المتادلبا

ثبددطاظ ل ااا.ا ااثخطل الت الميالمرط لاظتاالمقطلددلاتتاالتعل ظتاالتلددوظتا..الت 

 االترلقثاالتطعلثايا كتاالتطااطنرماالظا لاثعيفااث ا ل دددظطاالتبددد اتاالت شدددل

الم ط ل ا.الت الملتع لاالسلسل تا اا اا لاط اتلتاث ا رل  الكر ا اا

اتد اث الاردلها ل ند ا ار تاالىاكدل دتاااناالتدهداتط  دلاب دل دلنظدل نالتادلند التبددددلرا

لنااهتالترظاتاق اط د الت شدل التظالاط ك ااااثعيفالتخلدل االنال االم دع االتادل .اا

نلنرنااث اال ا يا علىالت بددطرفالتااتططعل ابك ظ اث الت ر ددرالياكرظ اااطو تلياا

ب لاتظعكحاالىاابظ الت امااتو ااالتطنلظ تتاال دددكلتظتاطالادااهلالتاادددلهاماطرل ليال

لتنرثظدتاثظدهاالت اارمالتكاسددددظكااتخدل ددددظدتالتبددددظدلااالتطااتودلت دلاط طعد ابادلالتد اتدتا

ابد ق ل اثظ دلبالمثفالت طود ااتادلا االت دلااا اا ار ادل التطاالكد ياااهxviii ه2/1النطادله 

 ار ا دعربليااا ااتا ادااهxix الىالت بدلالاا االتبدظلااابظ ار ظثالاادلهالتاظات

 ااثالماطعظظ الااطو ت التالالظ اانبددرتالمنشددوتالت خطلاتالتظافتاسددرلهالكلن اطلكا

ثشدددد اادتالااغظ اثشدددد اادتاكدلتا ل فاالتا دليالتبددددظر لنظدتالتد ل لظدتاالمنشددددودتاا

لتك ظ اث المنشددددودتا ليالتلددددركدتااات ك التنرمالنااالتودلتدتالم ظ ااالتخدل رظدتتا 

لمر لثظتااالىالت بددددطرتظ الت ل لااالتخل رااتطعه اثع  تالتنل فابالا اا لااهتا

ا.هxx لترظات

 ااسدددظرلاااسددد تعتااتبدددط اااقظلمالت امالت خطلاتابلطخل ا ر لهلياثظلسدددرتااااراثلاا

اك لااتالالتبدظر لناهد لتتا ادلابشدكلاثبدط  ابا فاطورت اني الالتنلنرنظتاالتطنظظتاا

ا اق  لطالا ااد لتتا الهالالت لاد.تطوراارالتولما ااسعظالالت ل فانور

ا

ا

ا
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 المبحث الثاني 

The Second Topic 

 السيبراني  من الأ ماهية

The Essence of Cyber Security 
لنالمنشدددوتالتولسدددربظتاق اكلن ا االامالث الالنشدددوتاثو ظتالااماططع ضا

ثظهااتالمالناك ظ ل اث الت اماب أيابلماط لفااالالتظرمتااط لهليابلتلدر االتطاان ل

 تولبالتاددد  ااق الايالتىللأ علمالت طلدددلتابلتورلسدددظ تابعاابهنااا1960لتعلما

لمسددددطخد لماغظ اا اددددا اا اتالالظاداالت دلادابدهني دتالتودلسددددر االترظدلندليالت خ ندت

أا دلما ار التطااد ابدلترظدلندليالكتكط انظدتتااابدااتلظيفالتودلسددددربظدتتااالت لدددد  

لاثعااث لات ك اا داالمدطظلمالت  طكرتابرلسدوتالتولسدر تااق  دظتالتر ثاظليتاا

ابظظ دلالاطرُ ياث دلاادهتاللأ عدلما ااك ظ اث اللأدظدلنار ل فااتااأ عدلما ر لثظدتاابدلنادل

تا ااالتاط ااا1979ثظهالتعلمااالتولسددر اثولظتتا ن اطفالماط لفابلترع الت اتااتا ل فاا

أكد اا ضاطند ت ااا المدطظدلمالتودلسددددرباار فاااا1979كدلنرنالمامااا13-11ث ا

لاثظي دتالكنط برمابشدددددهنالمدطظدلمالتد اتااالىالنا االتظد ااالت دلت دتالتطاااند طاد

"ر ت تالتولسددر ا لياطرظعتاااتظتتاات رثا تكا تىالت تلااالت و اااتاطلددلمياا

ا.هxxi بظ اثخطل الت اماار التارلط االلأق ل التلظلاظتااثلا تىا تك"

اثظددها اددر الكنط ندد ا دداا  لنظظظددليالتندد نالت ل دداتابلطدد التع تدد اثدد ا

الدددىالت بدددطرتظ التاادددليالتخل دددتاالتوكرثظدددتاا  دددتاتلاا دددليالتبدددظر لنظتا

تااالدددىالتددد غفاثددد اد ل دددتاادددهتالتيدددلا اانبدددرظل تالمالنالتددد ل لااالتخدددل را

طرلط اددلااطه ظ اددلاتدد الالناثددثاثدد ا اكددلااددلمتاات رددثا تددكا تددىاأناللأ دد لاا

تشددد كليالتخل دددتاالتوكرثدددليا ددداالترقددد التول ددد اترل ددد انالتك ظددد اثددد اال

ا.هxxii ا تكابشكلاثط لت ااثك  التاالهالتبظر لنالنشوطافاار ا

لتااددلهالتبددظر لناتاكرع ار ت اتلأث ااأث الدلهااهتالتطو تليالتكر فاب ديالا ظتاا

لتنرثااالتهداتبدددطا فاد لتتالتاادددلهالتبدددظر لناابكل تاطرنلطاا ادددا اا اد لتتاا

ااث ودلاما ااادهلالت روداابظدلناثدلاظدتاللألمنشددددودتالتطااططفاار تتااالىا تدكا ظ

لتبددددظر لناابدلترقرفاالىاطع تادااك دلاردلها االتلكدتاا االم ددددوا اا تدكا اا

التظورالمطانثولرظ تااالىا

 السيبراني في اللغة. منالمطلب الأول: الأ

االمطلب الثاني: الأمن السيبراني في الاصطلاح.

ا

ا
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 المطلب الاول

The First Requirement 

 السيبراني في اللغة  منالأ

Cyber Security in Language 

 في اللغة مناولاً: الأ

ثطندل بدلنناأدد ا دلاللأثدلندتالتطااااا دددد اهنالتا  ااالت ظفاالتظرناأ ددددانااث  للأ

كرنالتنل عاال   التطلددد ت .االت عظظلناك لاقلظلاثط لنظلن.اقلما لتخظلنتتااثعظلالاسدددُ

لتخلظدلاناللأثظدتاث اللأث .االلأثدلنا اودلهاللأثظدت.االلأثدلندتا دددد التخظدلندت.اتندلماأثظد ا

لاأثدلنتا  لاكدلناالت ردلاأثظدلااأثظدتااأثدلندلتااسثظظاات ثظظاا ت دلندل.االتع  اطنرمنا رد

ظفُ ا هنَلاهxxiii أثظظل .اا ااتبددددلنالتع  ا كُ النا أث هناللأثَلنُااللأثَلنتاُب عظى.ااق اأثَد

ُ ا دددد  التخرفا..اا االتطظ تدلالتع ت ا ُ اغظ داث اللأثَف االلأثَدلنااللأثَف ٌ ااسثَظدف أثَد

هاأدَاا اأثَظ   ظرُلا ظداا اسثَظاَفاث ا رفها..ااقرتدااا ااردلا  نالت طندظَ ا ااثندلم  قد اأثَد

نُاث طََ ٌ هتاا ظدُااُ ت دلندل اا االتود تداا لتُ َ   د طدَهفثَظظاا انٌا دُثَظفطدُااأاُثد ظََ ا..ااطنرمالسددددف لتكد

ظظل ادل يل ا طََ ُ التنرمنالتهدات دنرنا تظاااتطخهانااأثَد ا.هxxiv ثُ ف

هاالتهداتشدددظ التىااSecurityاتنلبلااهلالت عظىا االتلكتالمنالظ تتاثلدددولضا 

اا اناللأ .ااهاxxv اهاSafetyالمثلناالمط اظلناك لاتشددظ التىاثعظىالتبدداثتا اث ثعلند

هاتهطااب عظىالتو لتتالاالتط لبظ التطااططخهاتلرقلتتاث ااSecurity اددا اا الناتايا 

ا.هxxvi لتطابحاالتطخ ت ابلاتا ل ت

لمااتاديالنالتلايظ التع بااالمنالظ داالناكدلندلاتشددددظ لنالتىاثعظىاالدد اا

اارالتو هنظظتااسددكرنالتنل اث لات ك الناتشددكلا و ل االىالمنبددلنالااالت اتالما

لنالتلايالمنالظ داط طد اامتطدااتطشدددد دلاثدلات ك الناتطُخدهاث الر لهليالااطد لبظ اا

تطونظ اطلكالتو هنظظتتا ظشدط لابهتكاالىاثعظىالتو هنظظتااكهلالترسدظلتالت ر دلتاتالتا

االتكلتتها ااسناالد .أداتهطااب عظىا لترسظلتا

اتعلااهلاثلاتابدد السددطخ لماك ظ اث الت خطلددظ اتطعرظ المر لهليالاالتط لبظ ا

التبظر لناتاالىاثلاسظهطاابظلناا ااثر عا.اث اظ اثولاتتاطع ت اللأ

 في اللغة ثانياً: السيبراني  

ناتاددديالنالظددد داتبدددطخ ماكرلا دددتاطشدددظ التدددىاثدددلاادددراهCyberلتبدددظر لناا 

رفَ نتا  هاطعظددداالتادددرساCybernation كرثرظدددرط دهالاا الددد دارددد ل هتاالتبدددَ

لماطرثدددلطااتع لظدددتاثدددلااددد اط تددد السدددطخ لمالتكرثرظدددرط ليتاالتبدددظر لنظتالاا

رَ نظتا  .اك ددددلاطشددددظ التددددداهxxvii هاطعظدددداا الددددفالتاددددرسهCyberneticsلتبددددد

 Cyberneticsميالتددىاا لسددتا لالظددتالتعنددلالترشدد داب نل نطاددلابالالظددتالماه

ا.هxxviii لتولسرت
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هاثدد اقرددلاثا ددثالتلكددتاcyberاددهلااقدد اردد ياثولاتددتاتطع تدد اثلددولضا 

لتع بظدددتالم ط ل ددددااا تدددكاب  دددد ل تالتندددد ل التبدددلبثاالتعشدددد انالت طعلدددد ا

هتال اطددفالقطدد ل ال بددثاcyber securityلتبددظر لناا اثدد بطع تدد اثلددولضاللأ

ر لناتاهالمااادددااcyberثلدددولولياقرلتدددتاكل دددتا   لتولسدددرباتالت ق ددداتالتبدددَ

اثددد لت علرثدددلطاهتااقددد ا ددد  التنددد ل الاددداتااددد الت ا دددثاث رودددلاطعرظددد ا للأ

ا لت ق دداهاالددىاثددلاسددرلتاثدد الت ادد اليتاارددلها ددااطر تدد التندد ل ا لت طخددهابظددله 

الددىالتطلددرت هالمطدداناتشدد لا للأثدد الت ق دداهناللأثدد التولسددربااالتشددركاا

اار ظدددثا تدددكااددداالت ق ظدددتتاأدنالتلدددا االتخدددرلامعالأنالتلرظدددتالمسلسدددظتا ددد

 digitalالترلدددد .ااثددد ااظدددلاناددد التر طكدددلتظظ اتبدددطخ ثرناللأثددد الت ق ددداا

securityددااثنلبددلااددهلالت لددولضتاأدناا cyber securityتا ددفانادد اث لرددثا

 Internetث لا ددددلالأثدددد التشددددركتنااdigital securityثطا قددددتاطاعددددلا

Securityلا دددلات لدددولضاتااادددهلالت لدددولضاللأ ظددد اتبدددطخ ماث cyber 

securityاظدد اللأت ددلنتا ظدد فاأناللأثدد الت ق ددااثلددولضاثظلسدد ا اcyber 

securityه xxixا.ه

ر لناا باطضالتبددددظ ااسددددكرنالتردلههاقردلتدتا اردلها ااطر ت القط ل اطعرظ التبددددَ

 cyberتابلنااثه ر اث التبَرف ااكهنااثل  التاعلا-الناتفاتطفاتط رضابلتطلدرت ا–هاا

رَ تاااراق ت اث اامتطاتاا ظاا دددداهاث اامتتا ااcyber securityث اااcyberسددددَ

 تظاتاااهلالتطكظظ اماتخلت اااات فالتظبدددرااcyberااراطع ت اتاياابطكظظ اطاظ اتلايا

تارلتظناا االت ع  تا  اتود  رنا ظداااثظاعالتع  ا ااطع تد اللأتادل تالتطاا ك ادلال

طكظ ل اتبدظ ل اتظرل  التلاياأ درليالتع بظتااأد اأادلنالتاات ك اطررظااللأت االتظرناا

 االتبدددر لناابهنا لادت لاتلطك ظ االت رلتكتتاااراك ظ ا اابل التظبددد تااثظاا تلنااا

ا.هxxx ادنلنا

ااارالتن ظ ابلماطرل اث ااابلت غفاث لاطن مابظلناالمالنظلانا الناثلدددولضالتبدددظر لن

اا اااررتتانع ضاتالا االمطان

ر لناهاتظحابلتظلبااا التلكتالتع بظتال النال ددلاثلاطااا-1 لناطعرظ ا سددظر لناهالاا سددَ

ثرررااااثبددطع لتا ظالتابلالناق ل الت ا ثالااتاق الك اارراا دداهاث الت ظلسددرتاا

اظر لنا.لتباث بظظااابظ اثعظىالتلايالمنالظ دا ااثالماللأ

هتااdigitalلناكل تالت ق ااتالاثلاتنلبلالا االتلكتالمنالظ دالسدددلسدددل الماااااكل تا ا-2

هابلت ق اامات ت المث الماغ ر ددل ااطعنظ ل ا ل ددتال لااكبددظلااcyberالناط ر تا 

لتولماأدااظ اط ر تانااث التع بظتالتىالمنالظ تتتاامات ت ااهلالمث المسدطع لماا

ا.لمال و لبل ا



 2023 – شباط /الجزء الثاني /37المجلد  /مجلة العلوم القانونية

 عدد خاص لبحوث التدريسيين مع طلبة الدراسات العليا 

15 

ها االماسدلطالتع بظتاب لاتنلبلاثاارثاا االتلكتالممتاcyber دظر السدطع لماكل تا ا-3

اطفاطلنظداابدلتنررما اااد اادنرماثع  ظدتااث ابظظادلادندلالتعلرمالتندلنرنظدتا اددددااا اا

لسدطع لتااالىالت بدطرفالت سد اا ااثالما دظثالتبدظلسدليااا دثالسدط لطظاظلياا

ياا بظتاطو لااهتالتطبدد ظتتاالىاثلاسددظهطااالت خطلاتااكهتكا دد ا اطشدد تعلااث للأ

ابظلنا.

ات دددلاكدددلنالمثددد اكدددهتكااتشدددظر السدددطخ لمالت لدددولضااطاظردددل امسدددطع لما

ا دداالتلكددتالمنالظ تددتااتر ددر ااممطددااالددىالت عظددىا طعرظدد اتددااثددلاتنلبلدداالبطدد له 

لت دد لااثظدداتاات ددلاتددفاتكدد اثدد التادد ا داارددرااثظلسددرتابددظ التر ددثالتلكددردا

لتبددظر لناااثدد داا ل ددا هتا  نظددلانددر  السددطع لماطعرظدد اللأالتر ددثالم ددوا

اتل متتاالىاثلانو ابل اتا اااهتالت  لست.

ماا االم ددوا التلكردلتبددظر لنااك  ك اتاياااااث االىا تكا لناثعظىاللأ

تخ جاا اكرناا لتشددعر ابلتو هنظظتادلمالترترجالتىالتااددلهالتبددظر لناااثرل دد ااا

المنشوتالت خطلاتا ظاالااث ا اتاه.

ا

 المطلب الثاني

The Second Requirement 

 السيبراني في الاصطلاح  منالأ

Cyber Security in the Term 

التبددددظر لناا االتلكدتا االت ولد التبددددلب اااث بعد الناا  ظدلاثعظىاكدلاث اللأ

 ظطظدلاما ااادهلالت ولد التطع ت ابكدلاثظا دلا االم ددددوا تاتظبددددطخلااثاارثدااا

التنلنرنااس  لتاا تكاا نل اتاطان

 السيبراني في الاصطلاح التشريعي: منالأ اولاً:

نيددد ل اتط لتددد الاط دددلمالتددد اما دددااسددد اطشددد تعلياطدددظيفالتاادددلهالتبدددظر لناا

اد لتطددداتا نددد الا ايالتك ظددد اثددد التطشددد تعليالتلدددلا اابادددهلالتخلدددرعا

اتلأثدد التبددظر لناتا ظعدد ضالأبدد دالتطع تاددليالتطدداالثكدد التر ددرما طع تاددلي 

التظالا االمطان

هاث التطررظاالت  لسدداااf/7لتبددظر لناها االت لااا ااث ا فالت شدد  المث تكاا للأ -1ا

ا الترظ المبظااااا2008كلنرنالت لناااا8لتلددلا ا اااا54-(NSPD) تلأث التنرثا

بدلنداا ثظثالتادددد  االتو دلتدتاالمسددددطعدلااالأرا االتك رظرط ااأني دتالمطلددددلمياا

لكتكط انظتاا  ثليالمطلدددلميالكتكط انظتاالمطلدددلميالتبدددلكظتاالمطلدددلمياا

اثطالالكتكط انظتتاب لا اا تكالت علرثليالترل ااا ظالتاا تكاتاددد لناطر  الااسددد

ااثللاقطالااس تطالااغظ ا تكه.
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ااث هاث اقدلنرناللأ2لتبددددظر لنااب ررد الت دلااا ااث ا فالت شدددد  الم انااللأ -2ا

بدلنداا لمر لهليالت طخدهااتو دلتدتالمني دتاااهxxxi 2019هاتبددددظدتا16لتبددددظر لناا قفا 

لتبدددظر لنااالتن  ااااث التشدددركليالت علرثلطظتاالترظىالتطوطظتالتو رتاث ادرلالاللأ

سدطعلاااا لالاالسدط  ل تطالاسدرلهالكلنالتر درمالتظالاب اناطلد تضالااسدرهاالىال

ظدتالاالتطع ضاتلخد ل التدهداثظلسددددطخد لمالاانطظادتالم ادلبا االطردل المر لهلياللأ

ات اداتهتكه.

لمتكط انااب رر ااااث لتبدظر لنااثبدطخ ثل اطعرظ اللأااث اا فالت شد  التع لنااللأ -3ا

 ب نشدلهاث ك الت  ل المتكط انااال د ل ااا2020تاهاتبدظ64لت  سدرمالتبدلولناا قفا 

الىالناا طهثظ ااد لتتالتشركليالت علرثلطظتتاا ركتالمطللميتاانيفااااهxxxii نيلثاه

الت علرثليتااا لظليار ثتااطرلامالت علرثليابلسطخ لمالدااسظلتالتكط انظته.

 االت لااااااهxxxiii 2020هاتبددظتا05.20لتبددظر لناالت ك باا قفا ااث اا  ااقلنرناللأ -4ا

لتطدد لبظ االكر لهليااثادد2  بددلندداا ثا راددتاث ا ثظدداا لاظفاللأث ااط با ال ااها

لت خلط االلأا لماالتطكرتظليااأ ادلالت  ل سدلياالتطكظرتررظليالتطااطبد ضاتظيلماا

ثعلرثلياأناتنلاماأد ل لاث طروتابلتاادددلهالتبدددظر لناتاث ا دددهنالاأناط حابطرل  اا

اسداثتااسد تتالت عوظليالت خ نتاأاالت علتاتاأاالت  سدلتتاالتخ ثليا ليالتلدلتاا

 لالتظيلماأااطب ضابلترترجا تظاه.لتطااتن ثالااها

هاث الت  سددرماا1اا فالت شدد  المثل لطااثلددولضا لتبددظر لناهاب رر الت لااا  -5ا

  اا ددددهناثكدل ودتالتشددددل عدلياالتا ل فااا2021هاتبددددظدتاا34بندلنرنالطودلادا قفا 

تابلناا كلاثلاتطعل ابلتشددددركليالت علرثلطظتالتولسددددرباتاا ددددركتااهxxxiv لمتكط انظته

لمنط ند تاالتر لثعالت علرثدلطظدتالت خطلادتااكدلالتخد ثدليالتطااطنرمابطظاظدهادلهتااالىاا

لتبدددظر لنااثا راتالمر لهليالت طاددد ظتاد لتتاطلكالتشدددركلياااث  تكا ظكرناللأ

 التر لثعااثلاطن ثااث ا  ثلي.

لتطشد تعليالتع لقظتاق ا ادا اا اا ماطاد ظالاطع تال اتلاادلهالتبدظر لنااتاديالناا -6ا

ثشد ا اقلنرنااك لارلهياثبدراااتاادلهالتبدظر لناتاالأث ال اث ا ك الداطع ت اا ل

ث الدا دلتظدتاااا2011لتع لقااادلمااااثالحالتظرل التىااااتر ل فالت علرثدلطظدتالت ند ثد

اطع ت اتا.

 :السيبراني في اصطلاح المنظمات الدولية والوطنية منثانياً: الأ

طهثظ التاادددلهالتبدددظر لناالتىاطع  ابعاالت ظي لياالت  ل  الت خطلدددتا ااثالما

طع ت التا ار ابللأث التبدظر لناتاث ا اماثرلقعالالمتكط انظتا االتكلت تاسدعظل اا

 اااهلالتاادلهابع اط لت ادافالمنطالكليالتطااططع ضاتالااث ثظالا اانشد ا نل تاللأ

المنشوتالتطااططفاار ت.اتهلانع ضالأب دالتطع تاليالتطاااقاظلاالظالا االمطان
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الت عط د ااااITU-TX.1205ا  داالمطودلاالتد اتااتاطلددددلمياب ررد التطر ددددظدتاا -1ا

بدهنداا ثا ر اللأاالياااا2010لتلددددلا ااظداا ااادلمااااهxxxv ه181ب ررد التن ل ا 

التبدظلسدليااثالاظفاللأث ااطوايلياللأث االت رلااالتطررظاظتااناعا ال االت خلط ا

الكر لهلياالتط  ت ااأ ادددلالت  ل سدددلياالتظليالتاددد لناالتطكظرتررظليالتطاا

ظ .ااطش لاات ك السطخ لثالا ااد لتتالترظاتالتبظر لنظتااأ رمالت  سبلياالت بطع ل

أ درمالت  سدبدلياالت بدطع لظ الرا االتورسدرتالت ر درتتابلتشدركتتاالت ر اظ تاا

الترظظدتالتطوطظدتتاالتطورظندليتاالتخد ثدليتااأني دتالمطلددددلميتااثا ر الت علرثدلياا

لت ظنرتتاا/أاالت وار تا االترظاتالتبدددظر لنظت.ااتبدددعىاللأث التبدددظر لناالتىاطونظ اا

ت بدطع لظ االتوال االظالااد لتطالاث الت خلط اأ درمالت  سدبدلياالاأث  لدل ااا

اللأثظظتا ليالتللتا االترظاتالتبظر لنظت.ااطافاللأا لفالتعلثتاتلأث اثلاتلان

التطظب ا لتطرل  ه -اأ

التباثتتالتطااق اطافالمسطظنلنااا مالت  اا -ا ا

التب تتا لت ر رقظته. -ايا

 لت  لكدتالت طود اهابدلندااها اااNCSCلتبددددظر لناا ااتلأث اا  داالت  ك الترطظااا -1ا

 لتكظاظتالتطااتنللابالاللأ  لااالت  سددبددلياث اثخلط التاا ليالتبددظر لنظت.ابا فا

د لتتاأرا اا لتارلط التهكظتااأرا االتك رظرط الت و رتتااللأرا االتلردظتااأرا اا

ث اا-سددددرلهاار الكنط ند اأاا االتع دلاا-لتك رظرط هتاالتخد ثدليالتطاانلددددلا تظادلاا

أاالتطل .ااكهتكاثظثالتر ددرماغظ الت لدد  اباا تىالت علرثليالتشددخلددظتاالتبدد قتا

ا.هxxxvi لتطاالت خ نتاالىااهتاللأرا اااار الكنط ن ه

 طر ظ انيدلمااااهابدلنداANSSIنيفالت علرثدليالترطظظدتالتا نبددددظدتا ااأث ا  طداااكدلتدتااا -2ا

ثعلرثدليات كظداالترقرفاأثدلماأدد للاث التااددددلهالتبددددظر لناالتطااث الت وط دلاأنا

طع ضاتلخو اطرل  اأااسددداثتاأااسددد تتالترظلنليالت خ نتاأاالت علتاتاأاالت ظنرتتاا

االتخ ثليا ليالتللتالتطااطن ثالااهتاللأني تاأااطاعلالاقلبلتاتلر رم.ه.

 :السيبراني في الاصطلاح الفقهي منالأاً: ثالث

اظلتتالت  ل  ااالىالت غفاث اا  االتطع تاليالتطشد تعظتاتلأث التبدظر لناا ادا اا اا

لت خطلدددتابطهثظظاابطع تااالتادددل تا لنالتك ظ اث التانااق الطااالتىاطع تاااا تكا اا

تاات دلاكدلنالمث اكدهتدكاث لتد  لسددددليالتطااطظدلاتد ابدلترودااثخطل اررلند اادهلاللأ

ا ظع ضالأب دالتطع تاليالتطاااقاظلاالظالاباهلالتل ان

لكتكط انظتاالتشدركليالكتكط انظدددددتالت طلددددددلتتااكهتكااا فابلناا د لتتالترظلنلياا -1ا

للأ دخلعالتهت اتبدطخ ثرنالتاث اأاتاكالتهت اتعط ثرناث ل سدتاللأ فتاأاالتاد  تاا

ا.هxxxvii أاالتب قتتاأاالت التنتتاأااللأا لمالت ل لته



 2023 – شباط /الجزء الثاني /37المجلد  /مجلة العلوم القانونية

 عدد خاص لبحوث التدريسيين مع طلبة الدراسات العليا 

18 

 ر ظثالمر لهلياالتط لبظ االتطنظظلياالمااليالت بطخ ثتاتو لتتااااكهتكابلنااا فاا -2ا

تشدركلياالتر لثعاالترظلنلياث التاارمالاالتطل الاالتر درماغظ الت لد  اسداثتال

ا.هxxxviii باااتش لاكهتكاد لتتالمرا ااالترظلنليه

ا فابلناا لتظاعاالكر لهليالت  طرودتابع لظليا ال االت خلط اللأثظظتالتطااططرعالااا -3ا

طخ ثتا االت ظي لياالت اماتو لتتالتبد تتاالتظ لاتااطرل  الترظلنليااللأ درمالت بد

لتااددلهالتبددظر لنا.ااتطادد  الت اارما   ددلاليااسددظلسددليااثا راتالتادد لنليا

التطنظظدليااللأاالياالتطد  تد اتطر ظ اأ ادددددلاد دلتدتاتودلتدتالترظادتالتبددددظر لنظدتاا

ا.هxxxix اثبطخ ثظاله

لنددا -4ا لترعااالىا لتشددددركددليتاالمني ددتالت علرثددلطظددتتاالترظددلنددليتااااأث  اااا  دداا

تطعل اابددللأنط ندد االت علرثددليتاالمرا االت طلددددلددتاا لتددهدا لت اددلما تااالظدداا ارا

تااثندلتظحتااثعدلتظ التو دلتدتالت ا اضالطخدل ادلالاالمتط لمابادلات رلرادتاابد ر لهليا

ا  اا.ااهxl لتطا ت ليااثظثالتطع تليالااتلو اث ال ل الا االقبددددىاالسددددرأالمدرمه

 ليالتردلددااثظولندل اث الاد ل داابدلنداا لتظشددددلطالتدهدات ث اد دلتدتالت رل االترشدددد تدتتاا

الت دلتظدتتالت  طرودتابطنظظدليالمطلددددلمياالت علرثدليتااتادددد  الثكدلندليالتود اث ا

لتخبدل  االم د ل تالتطااطط ط ا اادلماطون الت خلط االتطا ت ليتاك لاتطظضالالااا

اقد اث ك تابوظدااماططرق ااالدتالمنطدلجتاالتر ددددثا تىاثدلاكدلناالظداتابدهسدددد  اا

ا.هxli ابوظاتاماططورمالم  ل تا تىا بل  اال  ته

ث اثاارمالتااددلهالتبددظر لناااكهتكااالسددطظلال اتلع ضالت طن مات كظظلالتنرمالناكا ا

لتااددددلهالتبددددظر لنااقد النطنااث التوندلالتطنظاالتىالتوندلالتندلنرنااار ااااأث ثاارماا

لتطع تاليالتطشدد تعظتالتطااسددلقطالالتطشدد تعليالت خطلاتتالمالناننلالت اارماث ادنلا

ماتطفاار التطشدددد تعدليا نسال لات ك الناتطفا تدكاار ااااتثع  ااثدلالتىالترظادتالتندلنرنظد

السليالتطااتن ثالا االت الميالت خطلات.لت  اث ا املتنالهالاادطىالتاناا

انثلاتلاث ا امالسطع لضالتطع تاليالت طن ثتال ظ ل ااتادياا

لتبدظر لنااك لانلد ابعادالااااث لنابعاالتطشد تعليانلد ا د لدتاالىاطعرظ اللأا -1

الىال ددوا التبددظر لناا نستا اادظ السددطع ل ابعاالتطشدد تعليال ددوادليا

 تكط انا.لماكللأث ل  فاتل متتاالظاا

لتبدظر لناالر لهاااث لتبدظر لناالاطر يالتطع تاليالت طن ثتاللأااث ث ادظااثلاظتاللأ -2

 .لت لااثا راتاث المر لهليالااط لبظ الااطنظظليالاالااليا..

اتلأث ث ادظداالت ودلنات  دلالتااددددلهالتبددددظر لنااالترظىالت د ل ااث ا اتدااثوا اا -3

 لتبظر لنا.
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لترظىالتطوطظتالتطااو لتتالتشددددركليتالمرا اتالتر ثاظليتاا طط  لابث ادظااغلتطاناا -4

 .ط ل اار التاالهالتبظر لنا

تاالتبددددظر لنااااث لغالد اثعيفالتطع تادلياطود تد التاادتالتطااتنثاالىاادلطنادلاد دلتدتاللأ -5

 اث لت.اث التااتالت بطا  تاباهتالتو لتتتال اتفاطو ااالر الت اتتا ااطونظ ااهلاللأ

ا

ااتط  دلابكرندانلتاادددددلهالتبددددظر لناااااأث ثاارماامات ك التنرمالناا االسددددطظدلال ات دلاطند

ث اقردلالتد اتدتاالتنودلادلياااالطخدل ادللتندلنرنظدتاالت دلاتدتالتطااتطفاثا رادتالمر لهلياا 

ا دظلنطااث الدا و اتطا اتالاالالاطاالتىااابا فاطهثظ التاادلهالتبدظر لنااالم  ف

اه. اادلمال طاتاانللبا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا

ا
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 الخاتمة

Conclusion 

لطادضاتظلاث ا امااهتالت  لسدتادنظنتاثاارمالتاادلهالتبدظر لناااكهتكاثكرنلطاالتطااا

تطنرمابالتاك لالطاددو اتظلا لددل لدداالتهلطظتالتطااط ظ تاا اغظ تاث الت الاظفالتطااا

 تكالتااددلهال اتفاتك ااااأث ق اطنط  اث اطرظعطا.ااتبدد اتظلا تكالترقرفاالىاثعظىاا

ث ااألناااا   الت علرمترماطاافالتااددددلهالتبددددظر لناا لطداتاااث تظدلاطاافادنظندتا تدكاللأ

اتهلا  نظلانع ضالأب داثلااالتشدددداهامد ا االتطلددددر االىاارراالتشدددداهادط ل .

انطل عااطر ظليابل اااهلالت ر ر تا االمطانطر لظلالتظااث ا

 أولاً: النتائج

لت لدددولوليالتو ت تاا دددروالالمالنا تكاتفات ظثاث او ت اابلت غفاث ا دددعربتاط -1ا

اا.أثظطعظظ اثالاظفاكلاث التاالهالتبظر لناااكهتكالثكلنظتا

لنالتاادلهالتبدظر لناابخلدل لداالت خطلاتاتط ظ اا التاادلهالتخل راالتهداتخادثاا -2ا

اتلنرلنظ التا تل ظتا لت لاتته.

لتونلالتطنظاالتىالتونلالتنلنرنااار ااااق النطنااث اأثظلناثاارمالتاادلهالتبدظر لنااا -3ا

التطرظاالتطش تعااتا لاالىالمقلا االتنلنرنالت نل ن.

ل دوا اطشد تعااتشدظ التىالت الماغظ ااتط  لاثاارمالتاادلهالتبدظر لناا االمطانا  -4ا

لت لادالتهداطظطنلاار تالت ررليادلثلت اتلرظلنلياالت علرثليابظ المرا االت طلدددلتا

اه.مسلكظل ا

ثا رادتالمر لهليالتندلنرنظدتاالتاادددددلهالتبددددظر لناا االمطانا ااأث ثاارمااتط  دلاا -5ا

الت دلاتدتالتطااتطفالطخدل ادلاث اقردلالتد اتدتاالتنودلادليالم  فاباد فاطدهثظ التااددددلها

اه.لتبظر لنااا ظلنطااث الدا و اتطا اتالاالالاطاالتىانللباا اادلمال طاتا

 التوصياتثانياً: 

اااأثظالتنرلنظ التطااطظيفالمنشددوتالت خطلاتا االتااددلهالتبددظر لنااالمسدد ل ابطشدد تثاا -1ا

 بلر ااالثت.

طرظااطع ت اطشد تعااال دضالأث التاادلهالتبدظر لناتاالا لتاا االترظاتالتطشد تعظتاا -2ا

لتطعلثلاثثالت ر ددددراليااالىالت  ل  الت خطلددددتاالترلد ظ االترطظظتتاث لاتظبدددد اا

 .تبظب ااكالهااالتظالت خطلاتا اااهلالت الم

اتاب لاتادد  اطاظاتالطل اأثظلتنظلمابلت  ت اث الت  لسددليادرمالتااددلهالتبددظر لنااا -3ا

ني داتلدددلضالناتكرنااتظا اتبدددط  ددد اباالت شددد  التع لقاااكهتكالت  ل  التعلثتا

 لت عظظتااظ التبعاا ااطظيظفااطهثظ ااهلالتاالهاالال طا.

ا

ا
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xxxvi. اثطل االىالت رقثالمتكط انااتل  ك الترطظااتاث التبظر لناا اا لت  لكتالت طو اهن

  security-cyber-is-ncsc/what-https://www.ncsc.gov.uk/section/aboutطددل ت اااا

ا رلدل .ا25ن9لتبلاتاا1/7/2022لت  رما

xxxvii. ررنابلسددظ تاد  التااددلهالمتكط اناا لتطبددلضااأسددلتظ الت  ل التا ت اهتابوااثظشددر ا دد  ا
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 .55تاعا2014لمسط لطظاظتتاأبرا راتا

xxxviii. ا.اثظىاار االلهالتبدددد ولنتاثطولرلياطونظ المث التبددددظر لناامني تالت علرثليالمال تتابالثعتاا

 .2020تاترتظرا ط ردهاا111رلثعتالت ظلر اتالتع ااا–لت لكاسعراتاثالتاكلظتالتط بظتا

xxxix. Daniel Schatz, Rabih Bashroush, Julie Wall, Towards a More 

Representative Definition of Cyber Security, The Journal of Digital 

Forensics, Security and Law, Volume 12, Number 2, 2017, p 66.ا 

xl. ت  ك التع بااتلرورلااا.اثظىالم ددن اررر تالتبددظر لنظتاالرحالتعلدد تارلثعتالت امالتع بظتا ل

 .25عاتا2016لتنلنرنظتااالتنال ظتهتا
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